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We zitten al in een oorlog.

Maar u ziet het niet.
En u maakt er deel van uit.
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Tim Bosch
CEO van Birdwatcher Group

Voormalig AIVD (Algemene Inlichtingen-
en Veiligheidsdienst

Irregular
v

-

Regular |
military
forces

@€ Hybrid _
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W“'"'e Combination of multiple conventional

and unconventional tools of warfare

Hoe bedrijven zich aan de
frontlinie van hybride
oorlogsvoering bevinden

Betaalvereniging Nederland
21 mei 2026



Een nieuwe wereldorde
Modern autocratie

We bewegen van samenwerking - competitie

* Klassieke autocratie

— Blik naar binnen gericht

Anne
Applebaum

* Modern autocratie:
* Organisatie

Autocratie b

* Samenwerking, handel o s
* Propaganda L Rusland maakt kapot.

de democratie
* Hybride oorlogsvoerig China bouwt.
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| Russia: verstoring & chaos

"= sabotage

cyber operaties

desinformation

korte termijn, hoog risico, destabilis
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China: controle & dominantie
technologie

supply chains

data

lange termijn, systematisch, strategi
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Iran: asymmetrie & beinvloeding
proxies & plausibele ontkenning
cyber espionage

ransomware / sabotage
Informatie operaties
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Noord Korea: inkomsten & overlev
cybercriminaliteit
bank- en cryptodiefstal

SWIFT-aanvalllen
infiltratie via IT-werkers (Lazarus Grc




Waarom dit nu relevant is

Hybride dreigingen zijn
niet langer abstract.

/e vormen operationele
bedrijfsrisico’s.

BParliament

Number of Russian operations in and against Europe
Since Moscow ’s invasion of Ukraine in 2022




Hybride oorlogsvoering

Het gecoordineerde gebruik van:

cyber
economische druk
(des)informatie
spionage
sabotage

Onder de drempel van oorlog




_ . Hybride Oorlogsvoering
Technologische middelen

* Razendsnelle ontwikkeling

* Breed inzetbaar




Hoe ziet dit er uit in de praktijk?

* spionage

* supply chain verstoring

e cyber aanvallen

* Infrastructuur sabotage
* invloed & desinformatie




Case: DHL pakketjes - gecoordineerde sabotage

- Juli 2024: branden in DHL hubs (VK & Duitsland)
- Pakketjes met verborgen brandbommen

- Oorsprong traceerbaar naar Litouwen

- Gelinkt aan Russisch GRU netwerk

- Doel: testen postroutes naar VS/Canada




Case: recente aanvallen op Polen’s energienetwerk

Eerste cyberaanval ooit op
gedecentraliseerde energiesystemen

Aan Rusland gelinkte actoren
verstoorden wine-, zonne- en
warmtekrachtkoppeling-installaties

Langdurige voorbereiding, potentieel
voor impact in de echte wereld

Bedrijfssystemen als strategische
doelwitten

Waarom een Russische aanval op Poolse
energiebronnen ook een waarschuwing
is voor Nederland

|l 7 @ 6l ER D EED 1,
g - . o HIDDME A 0 EEES o) e

- Huib Modderkolk, Volkskrant, 1 februari 2026



Banken / betaingsverkeer specifiek

* SWIFT Bangladesh Bank Heist
(2016)

Hackers infiltreerden de centrale bank
van Bangladesh en stuurden
frauduleuze SWIFT-berichten naar de
Federal Reserve Bank of New York > $81
miljoen buitgemaakt

> Statelijke actor achter: Noord Korea

» Russische invasie Oekraine —
cyberaanvallen op banken (2022)

Voorafgaand aan de invasie:

* DDoS-aanvallen op Oekraiense
banken,

* verstoring mobiele banking apps,

* ATM-paniek,

* desinformatie over bankstabiliteit.




Nederland is een strategisch doelwit

® |ogistieke hub
e digitale infrastructuur
e high-tech sectoren

® open economie

IFIC 2314 31052018 jupdsted 05:50 07.06 2018} 1

Malaysian transport minister Anthony Loke said in an interview on



Waarom is dit relevant in de boardrooms?

e geopolitiek beinvloedt besluitvorming

e Risico’s bevinden zich buiten de
balance sheets

e bedrijven zijn directe targets
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Dank voor uw aandacht

info@birdwatchergroup.com
tim@birdwatchergroup.com

www.birdwatchergroup.com
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